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„Plug and Charge“ mittels ISO 15118 - Hürden für 
eine einheitliche und erfolgreiche Umsetzung 


Claus Fest und Stefan Scheubner 


Der ambitionierte Hochlauf der Elektromobilität erfordert die Automatisierung und Standardisierung der dafür notwendigen 
Kommunikations-, Identifikations-, Authentifizierungs- und Autorisierungsprozesse zwischen den Akteuren sowie Komponen- 
ten. Einen möglichen Beitrag hierfür beschreibt die internationale Norm ISO 15118 mit der Funktionalität „Plug & Charge“. Die 
vielfältigen Gestaltungsspielräume bei der Umsetzung führen bisher jedoch zu einer erheblichen Inhomogenität und erfordern 
dringend klarere Spielregeln und Marktstandards. Des Weiteren ergeben sich durch Gatekeeper-Rollen Potentiale für Markt- 
verzerrungen. Nachfolgend sollen die Entwicklungen im Markt bis Ende 2021 beleuchtet und eingeordnet werden. 


Das Ziel, mit einem Elektrofahrzeug einfach 
und überall Laden zu können, beschäftigt 
seit vielen Jahren die Elektromobilitäts- 
Branche. Dafür sind eine Reihe einheitlicher, 
standardisierter Schnittstellen zwischen den 
verschiedenen am Prozess beteiligten Markt- 
partnern notwendig, so auch zwischen den 
Fahrzeugen und den Ladepunkten. Eine 
Norm hierfür ist die bereits 2014 veröffent- 
lichte ISO 15118 „Straßenfahrzeuge - Kom- 
munikationsschnittstelle zwischen Fahr- 
zeug und Ladestation“ [1]. Sie skizziert 
unter anderem die technischen Elemente 
eines „Plug & Charge“-Ökosystems. „Plug & 
Charge“ ermöglicht den Start eines Lade- 
vorgangs für den Kunden lediglich über das 
Einstecken des Steckers, alle dafür notwen- 
digen Prozesse laufen vollautomatisiert. 
Zusätzliche Authentifizierungsmedien für 
den Ladevorgang wie z.B. App oder Lade- 
karte könnten dann entfallen. 


Jedoch geht das Ökosystem „Plug and Charge“ 
selbst weit über den primären technischen 
Anwendungsbereich der ISO 15118 hinaus, 
wodurch aktuell erhebliche Gestaltungs- 
spielräume hinsichtlich Implementierung 
notwendiger IT-Schnittstellen sowie Prozesse 
bei den Beteiligten bestehen. Die aktuelle 
Praxis lässt vermuten, dass dies sowohl bei 
der Interoperabilität als auch unter Wettbe- 
werbsaspekten zu erheblichen Problemen 
und Aufwänden für verschiedene Markt- 
partner führen wird, was wiederum den 
flächendeckenden Einsatz und die Akzep- 
tanz von „Plug & Charge“ behindert. Auf 
einige der zentralen Probleme wurde bereits 
durch die Autoren in 2020 hingewiesen [2]. 
Im Folgenden sollen diese um aktuelle Ent- 
wicklungen ergänzt und erneut bewertet 
werden. 


Das Ökosystem „Plug and Charge“ 
- eine kurze Einordnung 


Um als Kunde die Funktion „Plug & Charge“ 
nutzen zu Können, ist ein komplexes Zu- 
sammenspiel zwischen den verschiedenen 
IT-Systemen und den technischen Anlagen 
(Elektrofahrzeuge und Ladeinfrastruktur) 
der beteiligten Marktrollen notwendig, wel- 
ches in Abb. 1 skizziert ist. 


Grundsätzlich müssen Informationen in 
Echtzeit zwischen dem Elektrofahrzeug 
und dem Ladepunkt ausgetauscht werden. 
Dies ist in der ISO 15118-2 definiert [1]. Der 
primäre Anwendungsbereich der Norm be- 
handelt die direkte Protokoll-Schnittstelle 
zwischen Fahrzeug und Ladepunkt, deren 
physische Schnittstelle der CCS- oder Typ2- 
Stecker darstellt. Im erweiterten Anwen- 
dungsbereich werden Informationen bzw. 
Funktionen betrachtet, für die weitere Sys- 
teme notwendig sind. Ein Beispiel hierfür 
ist die Funktion „Plug & Charge“. Hierfür 


werden neben dem Elektrofahrzeug und 
dem Ladepunkt noch mehrere Backend- 
Systeme benötigt und es wird nur ein Teil 
der Informationen, die zur Funktionserfül- 
lung notwendig sind, über den Ladepunkt 
ausgetauscht. 


Eines dieser zusätzlichen Backend-Systeme 
ist die sog. „Public Key Infrastruktur“ (PKI), 
die eine Möglichkeit zur sicheren Kommuni- 
kation darstellt [3]. Diese Möglichkeit wird 
neben der konventionellen Verschlüsselung 
bzw. Signierung von Daten genutzt, um den 
Ladevertrag zwischen Elektrofahrzeug und 
Ladepunkt auszutauschen, wodurch der 
Ladevorgang per „Plug & Charge“ gestartet 
werden kann. 


In der öffentlichen Diskussion werden die 
Themen „ISO 15118“, „PKI“ und „Plug & 
Charge“ oft miteinander vermischt, sie sind 
jedoch in ihrer Funktion voneinander unab- 
hängig zu betrachten. Die ISO 15118 standar- 
disiert den Informationsaustausch zwischen 
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Ladepunkt und Fahrzeug. Sie ist damit der 
Enabler für verschiedene Funktionalitäten, 
vom konduktiven Gleich- und Wechselstrom- 
laden bis zu komplexeren Anwendungsfällen 
wie bidirektionalem Laden oder auch ver- 
schlüsselter Kommunikation mittels PKI oder 
„Plug & Charge“. Vereinfacht kann man sagen: 


EB Die ISO 15118 ermöglicht „normales“ 
AC- oder DC-Laden über das Kabel. 

EB DieISO 15118 zusammen mit einer ent- 
sprechenden PKI ermöglicht die Ver- 
schlüsselung der Kommunikation zwi- 
schen Fahrzeug und Ladepunkt. 

EB Die ISO 15118 mit einer PKI und ent- 
sprechenden Installationsprozessen 
und Zertifikatsverwaltung für die La- 
deverträge ermöglicht „Plug & Charge“. 


Selbst der Begriff „Plug & Charge“ wird oft 
nicht einheitlich bzw. korrekt verwendet: bei 
„Plug & Charge“ geht es lediglich um den au- 
tomatisierten Start eines Ladevorgangs. 
Sämtliche weiteren Prozesse bzw. Services 
wie z.B. Finden der Station, Abrechnung des 
Ladevorgangs oder sogar das Stoppen eines 
Ladevorgangs werden durch „Plug & Charge“ 
nicht verändert. Nutzer benötigen dafür wei- 
terhin Apps oder andere Hilfsmittel sowie 
Prozesse zwischen den beteiligten Akteuren. 


Aktuelle Entwicklungen 

Seit 2021 sind erste Fahrzeuge im Markt, 
mit denen Kunden „Plug & Charge“ in der 
Version ISO 15118-2 nutzen Können, z.B. 
Porsche Taycan oder Mercedes EOS. Typi- 
scherweise ist dies jedoch nur mit hauseige- 
nen Verträgen der Hersteller und nicht für 
Dritt-Anbieter möglich [4]. Der Volkswagen- 
Konzern hat zudem angekündigt, dass im 
Laufe des Jahres 2022 die Software der MEB- 
Plattform ein Update erhält, mit dem „Plug & 
Charge“ freigeschaltet wird. 


Aufseiten der Infrastruktur ist „Plug & Charge“ 
bei Ionity möglich, Aral/BP hat das entspre- 
chende Update für 2022 angekündigt. Ein- 
zelne Hersteller wie ABB, Tritium oder Alpi- 
tronic liefern Plug & Charge-fähige Hard- 
ware aus. 


Beispiel: Installation eines 
Ladevertrags und darauffolgendes 
Laden mittels „Plug & Charge“ 

Um einen Ladevorgang mittels „Plug & Charge“ 
durchzuführen zu können sind - stark ver- 
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einfacht dargestellt - folgende Schritte vor- 
ab notwendig [5]: 


1. Der Kunde schließt einen Ladevertrag mit 
dem EMP (E-Mobility Provider) seiner Wahl ab. 


2. Der Kunde erhält eine fahrzeugspezifische 
PCID (Provisioning Certificate Identifier) 
durch den OEM bzw. direkt aus dem Fahrzeug. 


3. Der Kunde übergibt die PCID an seinen 
EMP und meldet damit sein Fahrzeug für die 
Funktion „Plug & Charge“ an. 


4. Der EMP erstellt ein Ladevertrags-Zerti- 
fikat oder lässt dieses von einem Dienstleister 
anfertigen, wofür weitere Zertifikats-Informa- 
tionen vom OEM bereitgestellt werden müssen. 
Daraufhin initiiert der EMP die Installation 
des Ladevertrags-Zertifikats im Fahrzeug, 
welche vom OEM durchgeführt wird. 


5. Die Installation wird durch den Kunden im 
Fahrzeug bestätigt. 


Nun kann jeder Fahrer des Fahrzeugs grund- 
sätzlich „Plug & Charge“ nutzen, sofern diese 
Funktion auch durch den jeweiligen Lade- 
punkt sowie Ladeinfrastrukturbetreiber (CPO) 
unterstützt wird. Bei den oben genannten 
Prozessschritten ist derzeit lediglich Schritt 
1 vollumfänglich vorhanden. Für die Schritte 
2-5 sind gibt es zwar verschiedene Ansätze 
zur Implementierung, jedoch keine Standar- 
disierung, da sie außerhalb des ISO 15118- 
Anwendungsbereichs liegen. 


Herausforderungen für eine 
einheitliche Umsetzung 

Zur Erinnerung: Das „Plug & Charge”-Ökosys- 
tem umfasst sowohl den offiziellen Standard 
ISO 15118 als auch nicht-standardisierte 
Elemente wie die PKI und deren Wechsel- 
wirkungen (Abb. 1 ). Die Herausforderungen 
beginnen bereits beim offiziellen Standard, 
da es diesen in zwei zueinander inkompati- 
blen Versionen gibt: ISO 15118-2 (Veröffent- 
lichung in 2014 [1]) und ISO 15118-20 (Ver- 
öffentlichung in 2022 [6]). Hierbei ist der 
aktuellere ISO 15118-20 Standard als Weiter- 
entwicklung zu betrachten, der sowohl neue 
Funktionalitäten bietet wie z.B. das bidirek- 
tionale Laden, aber auch identifizierte Cyber- 
security-Lücken in der ISO 15118-2 schließt [6]. 


Neben der Unsicherheit zwischen den Stan- 
dards ISO 15118-20 und ISO 15118-2 existie- 
ren vielerlei Freiheitsgrade in den Wechsel- 
wirkungen zwischen den Systemen und der 
notwendigen PKI. Dies führt in einem kom- 
plexen System mit vielen voneinander un- 
abhängigen Playern und Prozessschritten 
zu erheblichen Schwierigkeiten. An obigem 
Beispiel der Zertifikate-Installation wird 
dies schematisch in Abb. 2 verdeutlicht. 
Ideal wäre eine Standardisierung bzw. Kon- 
sequente Regulierung aller Schritte 1-5, da 
viele verschiedene Marktrollen und Unter- 
nehmen miteinander interoperabel sein 
müssen. In Abwesenheit entsprechender 
Regeln wird aus einem einfachen linearen 
Prozess eine große Matrix an Umsetzungs- 
und Implementierungsmöglichkeiten, was 


Abschluss PCID 
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= Varianz im Installationsprozess für Lade-Zertifikate 
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wiederum erheblichen Aufwand bedeutet 
und Diskriminierungspotential birgt. 


Die unterschiedlichen Umsetzungsmöglich- 
keiten beginnen bereits direkt nach dem 
Abschluss des EMP-Vertrages mit der Frage, 
wie die Kunden die PCID erhalten (Schritt 2). 
Bei manchen Fahrzeugherstellern ist die 
PCID äquivalent zur Vehicle Identification 
Number (VIN). Bei anderen ist es eine eigene 
Nummer, die entweder über die Fahrzeugpa- 
piere oder eine digitale Schnittstelle erhalten 
werden kann. Als nächstes muss der Kunde 
in Schritt 3 die PCID an den EMP übergeben, 
z.B. manuell durch Eintippen der Nummer in 
einer App. Es wäre auch möglich, dass die 
PCID per QOR-Code o.ä. direkt einlesbar ist. 
Im Anschluss kann das Zertifikat ausgestellt 
und installiert werden (Schritt 4). Dies 
könnte ein Hersteller sofort und kostenlos 
via Backend ausführen oder als kosten- 
pflichtigen Service für Dritt-Anbieter imple- 
mentieren. Weitere Möglichkeiten wären die 
Installation an der Ladesäule beim nächsten 
Ladevorgang, beim nächsten planmäßigen 
Software-Update oder gar über einen sepa- 
raten Werkstattbesuch. Abschließend muss 
herstellerabhängig in Schritt 5 die Installati- 
on im Fahrzeug-Infotainment oder per OEM- 
App bestätigt werden. 


Dies stellt nur eine Auswahl an Möglichkeiten 
bei der Implementierung dar, jedoch zeigt die 
entstandene Matrix die notwendige, aber 
fehlende Regulierung und Standardisierung. 
Weg, Prozess, Dauer, Aufwand und Kosten für 
den Kunden bzw. den EMP das entsprechende 
Zertifikat in das Fahrzeug über die jeweilige 
PKI einzubinden, droht uneinheitlich und 
vollständig unterschiedlich umgesetzt zu 
werden. Dabei stellt obige Abbildung lediglich 
den Standard-Fall der Zertifikate-Installation 
dar. In der Branche existieren vielerlei weitere 
Use Cases, was die Matrix an Umsetzungs- 
möglichkeiten erheblich vergrößert. Dies 
steht einem Massenmarkt und Skalierungs- 
fähigkeit klar im Weg und erinnert ein 
wenig an die Zeit vor Einführung „einheit- 
licher Geschäftsprozesse und Datenformate 
zur Abwicklung der Belieferung von Kun- 
den mit Elektrizität” im Jahr 2006 für die 
Energiewirtschaft. Die Notwendigkeit einer 
staatlichen Regulierung (z.B. BNetzA) muss 
daher dringend diskutiert werden, um 
frühzeitig Ineffizienzen und Wildwuchs zu 
verhindern. 
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Hürden für ein funktionierendes 
Okosystem sowie einen fairen 
Wettbewerb 


Bereits in der Veröffentlichung [2] aus dem 
Jahr 2020 wurden diverse Schwachstellen 
identifiziert, die derzeit einer durchgängi- 
gen, fairen und marktfähigen Implementie- 
rung des Ökosystems „Plug & Charge“ im 
Weg stehen und insbesondere für unabhän- 
gige EMP wettbewerbsverzerrend wirken 
könnten. Nachfolgend soll für die damals 
identifizierten zentralen Kritikpunkte eine 
Trendbewertung für den Zeitraum bis Ende 
2021 aufgezeigt werden (Abb. 3). 


Einschränkung der jederzeitigen 
Wahlfreiheit des Fahrzeugnutzers 
OEMs können in den Fahrzeugen produkti- 
onsseitig einen Ladevertrag bzw. Zertifikat 
eines ganz bestimmten (oftmals assoziier- 
ten) EMP hinterlegen. Wie einfach, transpa- 
rent und mit welchen Kosten dies vom Kun- 
den geändert werden kann, kommt ganz 
auf die jeweilige Umsetzung des OEM an. 
Ob eine schnelle Änderung/Tausch aktuell 
überhaupt möglich ist, Kann auf Basis erster 
Markterfahrungen nicht sichergestellt wer- 
den. Die Praxis zeigt, dass oftmals leider 
nur der voreingestellte Ladevertrag im Fahr- 
zeug genutzt werden Kann, was einer de- 
facto Sperrung für Dritt-Anbieter von Ver- 
trägen entspricht. 


Diese Probleme entstehen dadurch, dass die 
Installation der Ladevertrags-Zertifikate im 
letzten Schritt im Fahrzeug erfolgt und da- 
mit der Kontrolle des OEM unterliegt. Im 
Umkehrschluss bedeutet dies, dass aktuell 
eine Anbindung für Dritt-Anbieter mehr- 
heitlich nicht implementiert bzw. nur theo- 


retisch vorhanden ist. Dies stellt eine mas- 
sive Verschlechterung des Status Quo dar, 
denn außerhalb von „Plug & Charge“ kann 
jeder Nutzer zu jeder Zeit seinen Ladever- 
trags-Anbieter selbst bestimmen. Die OEMs 
werden so im „Plug & Charge“-Ökosystem 
zu Gatekeepern mit massiven Einflussmög- 
lichkeiten. 


Aus wettbewerblicher Sicht problematisch 
wird dies dann, wenn neben der Rolle als 
OEM die Unternehmen auch als EMP und 
durch Beteiligungen als CPO auftreten. So 
könnten Vorteile gegenüber Dritten ausge- 
spielt werden, indem Nutzer beispielsweise 
beim Fahrzeugkauf querfinanzierte Rabatte 
auf Ladeverträge oder auch günstigere Lade- 
preise bei ausgewählten CPOs erhalten. 
Durch das „Plug & Charge“-Ökosystem bietet 
sich die Möglichkeit, nur die hauseigenen 
Ladeverträge im Fahrzeug anzubieten und 
Kunden direkt an sich zu binden. Durch 
diese Praktiken können Dritte außerhalb 
des OEM-Systems benachteiligt und der 
Markt verzerrt werden. Was im Jahr 2020 
bereits eine Warnung war [2], ist weiterhin 
unreguliert. 


Anwendung von Public-Key- 
Infrastrukturen zu Lasten des 
Wettbewerbs 

Aktuell existiert nur eine operative Public- 
Key-Infrastruktur für „Plug & Charge“, be- 
trieben von Hubject. Es gibt jedoch mehrere 
Projekte (z.B. von SAE und Charln) für wei- 
tere PKlIs, die in 2022 abgeschlossen werden 
sollen. Die Existenz mehrerer PKIs in Euro- 
pa kann bei deren interoperabler und neut- 
raler Umsetzung positive Effekte durch 
Wettbewerb erzielen. Falls Interoperabilität 
zwischen den PKlIs jedoch nicht möglich ist, 
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erhöht das zum einen die Komplexität des 
Gesamtsystems, zum anderen exklusive 
Ökosysteme, die von einzelnen Playern be- 
herrscht werden. Beides wird zu erheblichen 
Mehrkosten für den Endkunden führen. 


Fehlende Transparenz und 

damit Planungssicherheit für 
Ladeinfrastrukturbetreiber 

In 2022 wird die weiterentwickelte Norm in 
der Version ISO 15118-20 veröffentlicht, u.a. 
mit der Möglichkeit, dass der Kunde mehre- 
re Ladeverträge zeitgleich hinterlegen und 
nutzen kann. Mit der aktuellen Version 
15015118-2 ist diese nicht kompatibel. Ob 
ein Update für die Umsetzungen mit ISO 
15118-2 auf IS015118-20 möglich ist, bleibt 
unklar. Es ist wahrscheinlich, dass mehre- 
re zueinander inkompatible Standards im 
Markt existieren werden, da es weiterhin 
keine abgestimmte und transparente Im- 
plementierungs-Roadmap gibt. 


Des Weiteren gibt es innerhalb der Norm 
große Spielräume für die Ausgestaltung 
von Implementierungen, z.B. die Übergabe 
der PCID von OEM/Fahrzeug an EMP. Wäh- 
rend der Infrastruktur durch regulatori- 
sche Prozesse wie z.B. die kommende AFIR 
explizite Vorgaben gemacht werden, um 
standardisierte Systeme im Markt zu errei- 
chen, sind die Gestaltungsfreiheiten der 
Automobilhersteller bisher nicht reguliert 
und führen zu einem extremen Wildwuchs. 
In dieser Hinsicht gab es seit 2020 [2] keine 
entscheidenden Veränderungen und das 
Problem existiert unverändert weiter. 


Zugriff der OEMs auf sensible 
Wettbewerbsdaten 

Durch das Ökosystem „Plug & Charge“ be- 
kommt der OEM Zugriff auf alle Daten zur 
Analyse des Ladeverhaltens von Nutzern. 
Teilweise ist dies bereits heute der Fall, da 
für den OEM transparent ist, wann, wo und 
wie viel der jeweilige Nutzer lädt. Durch 
das installierte Ladevertrags-Zertifikat be- 
kommt der OEM nun aber zusätzlich noch 
die Information über den Lade-Anbieter des 
Nutzers. Ist dies ein Dritt-Anbieter, so besitzt 
der OEM sensible Informationen über einen 
direkten Wettbewerber seines hauseigenen 
EMP. Ein Vergleich aus dem Energiemarkt 
ist, wenn der Energieversorger beim hausei- 
genen Netzbetreiber Einsicht in die Verträge 
und Verbrauchsdaten der Hausanschlüsse 
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hätte. Da die normalen Datenschutz- und 
Kartellgesetze zu kurz greifen würden, gibt 
es im Energiebereich ein Unbundling, wel- 
ches für den Automobilhersteller aktuell 
nicht existiert. 


Fazit 


Mit der Funktion „Plug & Charge“ bietet sich 
der Elektromobilität die Chance auf eine 
Vereinfachung des Authentifizierungspro- 
zesses und damit eine Verbesserung gegen- 
über dem konventionellen Tankvorgang. 
Das vorliegende „Plug & Charge“-Ökosystem 
birgt jedoch die Gefahr, dass der faire Wett- 
bewerb in der Branche beeinträchtigt wird 
und damit die E-Mobilität einen Rückschritt 
vollzieht. Damit wenige Fahrzeughersteller 
nicht den gesamten Markt kontrollieren 
können, müssen faire Regeln vorgegeben 
und implementiert werden. Die Notwendig- 
keit eines entsprechenden Regulierungs- 
rahmens muss frühzeitig mitberücksichtigt 
werden. 


In diesem Artikel wurden einige Kritik- 
punkte vorgestellt und die Entwicklung in 
den letzten Jahren dazu analysiert. Hierbei 
ergibt sich das ernüchternde Ergebnis, dass 
sich die Situation eher verschlechtert als 
verbessert hat. Diskriminierende Markt- 
praktiken wie z.B. das Ausschließen von ex- 
ternen Ladeverträgen für „Plug & Charge“ 
seitens der Automobilhersteller sind nicht 
reguliert. Des Weiteren erhalten die OEMs 
im definierten „Plug & Charge“-Ökosystem 
sensible Informationen über Wettbewerber 
und Nutzerverhalten. 


Außerdem gibt es viele nicht-standardisierte 
Elemente im Ökosystem, die dringend gere- 
gelt werden müssen, damit Plug & Charge in 
der Branche erfolgreich umgesetzt werden 
kann. Dabei wurde in diesem Artikel ledig- 
lich auf den normalen Fall der Zertifikate- 
Installation hingewiesen. Weitere Use Cases 
ergeben erheblich mehr Gestaltungsmög- 
lichkeiten und vergrößern das Problem. 


Zusammenfassend kann festgestellt werden, 
dass noch viele Regeln und Richtlinien defi- 
niert werden müssen, um die Elektromobili- 
tät durch „Plug & Charge“ voranzubringen. 
Sollte dies weiterhin nicht geschehen, birgt 
das die Gefahr von erheblicher Komplexität 
und Wettbewerbsverzerrungen, die den not- 


wendigen Hochlauf der Infrastruktur ver- 
zögern. Dadurch würde sich die Funktion 
„Plug & Charge“ sogar nachteilig auf die 
Branche auswirken. Eine Festlegung der 
Regeln im Ökosystem durch geeignete 
Behörden ist unabdingbar für den Erfolg 
der Funktion. 
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